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GESTIONAREA DOCUMENTELOR - SISTEM ELECTRONIC (DOCUMENT
MANAGEMENT SYSTEM - DMS)

PREZENTARE GENERALA

Sistemele de management al documentelor sunt folosite de organizatii din toate
sectoarele economice pentru a organiza si structura documentele electronice precum si pentru
a urmarii fluxul acestora in cadrul organizatiei si in punctele de intrare/iesire ale acesteia.

Sistemele de management al documentelor sunt pachete software realizate pentru a
ajuta organizatiile de orice tip in managementul documentelor stocate in forma electronica
precum si de a realiza trecerea de la documente si organizari de documente (dosare,
bibliorafturi) din forma traditionald pe hartie in forma electronica.

Ele sunt si un mijloc prin care se gestioneaza foarte eficient proprietatea intelectuala a
organizatiei, chiar businessul ei, tinuta in documentele organizatiei raspandite n diverse
retele, pe diverse statii de lucru, servere, unele pe hartie, altele in diferite conturi de mail, in
filiale ale organizatiei, etc.

Aceste sisteme gestioneaza intregul ciclu de viata al unui document, de la crearea sa,
multiplele sale versiuni realizate in maniera multi-user, stocarea tuturor versiunilor precum si
realizarea si stocarea fluxului acestui document in cadrul organizatiei, repartizarea la
utilizatori, birouri, filiale sau entitati externe organizatiei.

Un modul important al unui astfel de sistem este modulul de registraturd electronica,
modul prin care se realizeazd inregistrarea electronica pe registrele organizatiei a tuturor
documentelor in intrare sau iesire, precum si a documentelor interne supuse regulamentului
de inregistrare pe registre.

In zilele noastre, tot mai multe firme considerd inevitabile organizarea si arhivarea
documentelor, In vederea sistematizarii si transparentizarii evidentei facturilor si contractelor.
Majoritatea vede managementul documentelor ca si simpla Inregistrare, in format electronic,
a informatiilor, insd conceptul este mult mai complex.

Managementul documentelor implica tehnologii, mijloace si metode cu ajutorul carora
organizatiile 1si creeaza, gestioneazd, stocheazd, cautd, transmit i, dupd expirarea lor,
caseaza documentele, oferind control asupra ciclului complet de viata al acestora. Este vorba

de un proces de baza al activitdtii organizationale, deoarece nu prea existd aspecte in viata
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unei afaceri sau instituii care sa nu implice crearea anumitor documente. Datorita faptului ca
in secolul 21 lista purtatorilor de date a cunoscut o diversificare semnificativa, documentele
importante provenind din nenumarate surse variate, precum §i volumului zilnic crescut al
documentelor, cauzat de procesul de digitalizare, gestionarea fizica, pe suport de hartie, a
documentelor a devenit greoaie. Cautarea informatiilor consuma minute pretioase din timpul
de lucru al colegilor administrativi, de multe ori fara rezultat... Acestea sunt problemele care
au stat la baza dezvoltarii sistemelor de managementul documentelor (DMS- Document
Management System). Aceste sisteme oferd angajatilor posibilitatea de a accesa informatiile
necesare - pe baza drepturilor de autorizatie -, tranparentizeaza relatiile dintre documente (ex.
prin evidenta sistematizatd a contractelor si facturilor, inregistrarea e-mailurilor etc.) si
faciliteazd comunicarea rapida si eficientd dintre colegii din diferite departamente (ex.
financiar, HR, administrativ, C.I. etc.) si filiale, contribuind la un workflow mult mai

transparent.

AVANTAJE SI ARGUMENTE PENTRU UTILIZAREA DMS - Document Management
System.
a) Avantajele unui sistem de management al documentelor.
Introducerea unui sistem de document management, in orice institutie, ofera:
* un control mai bun asupra proceselor interne si a informatiilor
» consolidarea informatiilor, oferind suport managementului pentru deciziile
interne si de business
* 0 modalitate eficienta de transfer intern de informatie, cunostinte, idei
* imbunatatirea colaborarii pe proiecte, a schimbului de documente
* regasirea rapida a informatiilor
* reducerea timpului de aprobare/avizare a unor solicitari interne
(referate, cereri etc.)
* reducerea costurilor administrative
* automatizarea anumitor activitafi in scopul reducerii timpului alocat
acestora

* posibilitatea de arhivare electronica a informatiei
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Solutiile si serviciile din aceastd zona sunt destul de cuprinzatoare si acopera practic
orice tip de implementare, plecand de la solutii utile in cadrul unui departament la solutii care
acoperd Intreaga institutie, indiferent de marimea sau distributia geografici a acesteia;
Solutiile de document management si content management pot fi implementate de sine
statator sau pot fi integrate cu alte aplicatii de business.

In zilele de azi pentru mai multe institutii devine inevitabil de a stoca documentele intr-
o retea informatica. Pentru cei mai multi managementul documentelor este doar inregistrarea
informatiilor in forma electronica, dar aceastd problema este mult mai complexa. Pe de o
parte inseamna scanarea si Inregistrarea electronica a documentelor pe baza de hartie, pe de
alta parte inseamna gestionarea si arhivarea electronica a documentelor intr-o bazd de data
unitara.

b). Argumente pentru managementul documentelor in forma electronica

- Siguranta in viata de business $i nu numai a devenit prioritatea numarul 1:
managementul documentelor ne ajutd in construirea unor sisteme de informatii mult mai
securizate. Pe parcursul fluxului se creaza si istoria documentului, in asa fel editarile si
persoana care a editat documentul se poate regasi foarte usor si rapid. Mulfumita securizarii
ridicate a sistemului documentele apartindnd institutiei sunt in sigurantd maxima, findca
utilizatorii vad doar o adresa virtuala, locul fizic al documentului este accesibil doar
persoanelor cu acest drept. Aveti posibilitatea de a salva informatiile in afara biroului sau al
centrului institutiei evitdnd astfel problemele din viitor. Un sistem electronic de management
al documentelor bine ales furnizeazd o solutie fiabild si eficientd pentru institutiile care
activeaza Intr-un domeniu 1n care securitatea informatiilor este reglementata prin lege.

- Cdautare si accesare este mai eficientd - In afard de securitate, stocarea ordonati a
datelor este un aspect la fel de important. O cincime din angajatii firmelor din Europa,
conform unui studiu efectuat de canon, devin frustrati daca cauta un anumit document de mai
mult timp in reteaua companiei. Altii 24 % precizeaza ca cu ajutorul unui un acces rapid si
simplu biroul lor ar functiona mult mai eficient. Cu un sistem de managementul
documentelor potrivit putem salva in acelasi mod tipuri de documente de la file-uri Excel si
Word pand la imagini si emailuri. In asa fel cu ajutorul sistemului de managementul
documentelor toate elementele al unui proiect le gasim intr-un sistem unitar. Cu ajutorul

metodei de indexare putem accesa informatiile alaturate unui document.
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- Avantaje economice §i ecologice - Managementul modern al documentelor transforma
activitatea de zi cu zi intr-un model operational foarte accesibil: de exemplu o facturd se
poate receptiona in 24 h, se poate prelucra si efectua plata. Sistemul de managementul
documentelor reduce costurile, dar 1n acelasi timp creste eficacitatea, in asa fel firma poate sa
concentreze pe fluxuri valorice. Solutia de managementul documentelor creste
responsabilitatea angajatilor: in asa fel documentele accesibile instant vor fi imprimate doar
la varianta finala. Multumita acestor metode scade consumul de hartie, cerneald, si energie,
sistemul este avantajos din punct de vedere economic, dar nu in ultimul rand ecologic. Solutia
de managementul documentelor furnizeaza avantaje si economisiri semnificante pentru
afacere.

- Responsabilitate social - In cazul in care se doreste digitalizarea fluxurilor
administrative, care cuprinde workflow-ul intreg - fiindca nu existd nici un segment fara
documente — s-a facut un pas catre protectia mediului. Fiindcd informatiile sunt stocate
electronic, nu este nevoie de exmplare secundare al documentelor, scade consumul de hartie,
in paralel cu acestea scad si costurile facdnd un pas mare catre protectia planetei noastre.

¢). Ce trebuie stiut inainte de implementare

Digitalizarea, totald sau partiala, a proceselor de lucru in vederea imbunatatirii
workflow-ului, prin introducerea unor solutii software pentru accelerarea si eficientizarea
activitatii organizatiei, reprezintd o schimbare majora in viata unei companii. O asemenea
decizie are efecte semnificative asupra multor aspecte ale functionarii organizatiilor, de aceea

merita sa se analizeze in detaliu posibilitatile Tnaintea alegerii solutiei optime.

FLUXURI DE DOCUMENTE
Definirea fluxurilor de lucru pentru organizatiile economice nu se realizeaza greu, daca se
abordeaza corect si organizat.

Totul depinde de cultura organizationald si standardele de calitate implementate de
fiecare organizatie in parte. Primul pas este definirea necesitatii, a nevoii de standardizare si
procedurare. Totodatd este important sa fie alocatd resursa umana specializatd care sa
efectueze etapa de analizd. Se definesc activitdfile pentru realizarea cdrora se impune
implementarea unor fluxuri de lucru, se stabilesc sarcinile incluse in cadrul fluxului, a

aplicatiilor si apoi se alocd documentele in cadrul sistemelor/subsistemelor informatice.
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Greutatea in definirea fluxurilor de lucru consta in determinarea cu care managerul
firmei si managerii subordonati cred in utilitatea comunicarii reale si realiste in cadrul
organizatiei.

Utilizarea aplicatiilor in care fluxurile de lucru au fost deja implementate reduce
riscurile ca fluxurile sa nu fie respectate, respectiv sa se ajunga la disfunctionalitati in
structurile respective.

Principalul avantaj al folosirii fluxurilor de lucru consta in cresterea eficientei la nivelul
intregii institutii datoritd standardizarii proceselor, lucru care permite un control mai bun al
executiei §i, prin urmare, un grad mai mare al calitatii serviciilor oferite. Al doilea avantaj se
refera la flexibilitatea de a adapta fluxurile de lucru la nevoile in continua schimbare ale
organizatiei. Nu in ultimul rand, utilizarea fluxurilor de lucru automatizate permite rafinarea
si simplificarea proceselor prin analiza istoricului de executie a fluxurilor §i eliminarea
etapelor care nu sunt necesare.

Modelarea organigramei si structurarea problematicilor care intrd in responsabilitatea
fiecdrui departament §i rutarea automata a documentelor pe baza acestor asocieri.

inregistrarea documentelor care intra, ies sau circuld intern in institutie, transmiterea lor
automata spre informare, verificare, aprobare pe baza unor fluxuri de lucru precum si
inregistrarea circulatiei acestora pana in momentul stabilirii unei rezolutii finale.

Un program complex pentru urmarirea documentelor in cadrul organizatiei are
urmatoarele caracteristici:

e abilitatea de a stoca si administra in mod eficient documente cu caracter
local, corespondenta interna si externd, fax-uri, documente in format electronic,
documente initiate de cetateni, etc.

e transparenta activitatii administratiei publice

e definirea §i procesarea documentelor pe baza de fluxuri informationale prestabilite

¢ administrarea documentelor pe diverse niveluri de securitate

e cvidenta completa a stadiului procesarii unui anumit document. Fluxuri de
documente: o sd permita procesari in paralel a documentelor o posibilitatea alegerii de
destinatii diferite pentru documente o pastrarea istoricului unui flux

Urmarirea documentelor:
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1. posibilitatea atasarii documentelor din diferite medii: fax, e-mail,
hartie, video-conferinta, format electronic, sunet;

2. vizualizarea 1n orice moment a stadiului prelucrarii unui document;

3. istoricul documentelor intrate;

4. lista documentelor care trebuie procesate de fiecare operator pe categorii de
operatori;

5. lista documentelor expediate si modului de expediere a acestora;

6. istoricul borderourilor de expeditie o inregistrare retur documente.

Inregistrarea tuturor documentelor depuse si eliberarea raspunsurilor catre cetiteni
utilizand un sistem de management al documentelor este facilitatd prin:

l.pot fi create mai multe posturi de inregistrare a documentelor, numerele fiind date
dintr-un registru unic;

2.eliberarea catre solicitant a dovezii preluarii i inregistrarii actelor;

3.distribuirea documentelor catre birourile si serviciile corespunzatoare;

4.obtinerea, la cererea solicitantului, de informatii despre stadiul de rezolvare a
documentelor, putandu-se specifica in orice moment locul in care acesta a ajuns;

5.expedierea documentelor rezolvate si a celor emise de catre institutie. Gestionarea in
format electronic a activitatilor de registratura pentru dezoltarea unui sistem de management

al documentelor complex trebuie sd acopere urmatoarele caracteristici.

inregistrarea tuturor documentelor provenite din exterior, create in interior
si cele create ca raspuns in registrul unic al institutiei cu urmaitoarele
functionalitati:

. Numarul unic pentru fiecare document din institutie

In cazul documentelor externe, se vor inregistra urmatoarele informatii (cAmpuri):

- Numar si data externd, in cazul n care documentul detine numar de inregistrare

dat de catre o alta institutie: CNP sau CUI (dupd caz); provenienta documentului; adresa
completd a provenientei; termenul de rezolvare (in numar zile); continutul pe scurt al

documentului; observatii.
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In cazul documentelor interne, se vor Inregistra urmatoarele informatii: Tipul
documentului; compartimentul emitent §i persoana; termenul de rezolvare (in numar zile);

continutul pe scurt al documentului; observatii

o Aplicatia va utiliza liste de date predefinite pentru: provenientd, tipul
documentului
. Termenul de rezolvare a tipului de document selectat de utilizator se va seta

automat, dar va putea fi modificat de utilizatori in functie de drepturi, dupa caz

° Generare de cod de bare, pe baza numarului de registru, care sa se ataseze
suportului fizic (hartie); utilizatorul va putea selecta documentele pentru care se va tipari cod
de bare, selectia se va face prin specificarea intervalului sau prin selectie interactiva din lista
de documente in operare

o Utilizatorul sa poata lista un bon (raport) dupa inregistrarea documentului, care
sa contind, pe langa datele specificate la inregistrare, si numarul si data Inregistrarii; bonul va
fi marcat cu numele utilizatorului care a Inregistrat solicitarea si a preluat actele solicitantului,
si va fi inmanat solicitantului

. Numar special pentru documentele la care legislatia prevede acest lucru. Acest
numdr trebuie sa fie generat automat de sistem.

o Posibilitatea de creare de sectiuni si cdmpuri suplimentare acolo unde necesita
(formulare dinamice), pentru fiecare tip de act in parte. Aceste campuri precum si tipul si
denumirea lor vor putea fi construite de catre administratorul de solutie

. Atasare de documente de orice tip, inclusiv cele scanate.

. Inscrierea automatd in dosarele de arhivare, asa cum sunt definite in
Nomenclatorul de Arhiva al organizatiei.

. Conexarea cu alte documente, inclusiv intre ani;

Operarea documentelor aflate in lucru la un anumit user din organigrama, prin
trimiterea citre alt user/nivel sau aplicarea rezolutiei finale

1.Administratorul trebuie sa poata defini pentru un user ce delegari poate avea in
sistem; toate operatiile vor avea marcat atat userul delegat cat si cel pentru care s-a facut
delegarea; in acest fel, utilizatorul va putea avea acces pe unul sau mai multi useri din

organigrama, pentru care sa opereze
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2.Lista documentelor aflate in lucru sa se poatda ordona dupa numar, tip document,
numar de zile raimase pana la scadenta, persoana de la care a fost primit

3.Utilizatorii trebuie sa poatd selecta si trimite/rezolva mai multe documente in bloc -
Utilizatorii trebuie sd poatd marca observatii Tnainte de operarea (trimiterea sau rezolvarea)
documentelor.

4.Aplicatia trebuie sa ofere lista de documente aflate in lucru sub forma de paginare, iar
utilizatorii sa poatd seta numarul de inregistrari pe pagind (inclusiv optiunea de afisare a
tuturor documentelor din listd).

5.Utilizatorii trebuie sa se poatd pozitiona direct pe un anumit numar de inregistrare fara
a cduta prin paginile listei de documente aflate in lucru

6.Un document poate fi procesat (operat) de catre un singur utilizator la un moment dat,
asigurandu-se astfel coerenta datelor existente in sistem. Un document se poate afla doar intr-
o singurd stare la un moment dat, si doar la un singur utilizator (nivel din organigrama) in
lucru la un moment dat.

7.Solutia software trebuie sa fie capabila sd trimita automat instiintari de tip e-mail sau
SMS la aparitia unui document in lucru nou; in acest sens solutia trebuie sa dispund de un
modul propriu intern capabil sd efectueze astfel de servicii de transmisie; se va detalia modul

cum sunt implementate aceste mecanisme.

Vizualizarea documentelor inregistrate, rezolvate, primite sau trimise

1.Utilizatorul poate vizualiza sub forma de listd toate documentele primite, trimise sau
arhivate in anul selectat;

2.Utilizatorii cu anumite drepturi sa poatd genera rapoarte cu documentele inregistrate
dupa user/nivel, tip document, dintr-o anumita perioada, si trimise/rezolvate/expediate/in
operare;

3.Administratorul aplicatiei trebuie sa poatd reveni asupra deciziei de rezolvare
(inchidere) a unui document si sa-1 poata repune in lucru pe nivelul de pe care a fost rezolvat;
aceastd operatie va putea fi auditatd si se va vedea acest lucru pe Log-ul documentului -
Utilizatorul sd poatd vizualiza sub forma de listd paginata toate documentele pe care le-a

trimis catre alte persoane cu evidentierea sursei i destinatiei documentelor

Qaddip . reer G

Profect cofisantal dis Fandul Socied Duropean pris Programul Operagions? Copita! Uman



<

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

Vizualizarea tuturor detaliilor unui document (detaliile inregistrarii, circulatiei,
rezolvarii), indiferent de starea acestuia sau de anul in care a fost inregistrat.

Utilizatorul trebuie sd poatd vizualiza din orice fereastrd (in care se afiseaza liste cu
documente din registrul electronic) detaliile specificate la inregistrarea documentului. -
Utilizatorul trebuie sd poatd vizualiza din orice fereastra (in care se afiseaza liste cu
documente din registrul electronic) detaliile circulatiei documentului:utilizatorul care a
efectuat operatiunea, data venirii si nivel sursa, data plecarii si nivel destinatie, daca este
expirat, observatii, rezolutii, mod rezolvare (starea documentului).

Utilizatorul poate vizualiza din orice fereastra (in care se afiseaza liste cu documente
din registrul electronic) detaliile expedierii documentului: data expedierii, tipul expedierii,
nume si adresa destinatar

Utilizatorul sa poatd vizualiza din orice fereastra (in care se afigseaza liste cu documente
din registrul electronic) observatiile specificate de alti utilizatori cu privire la acel document:

Utilizatorul sa poatd vizualiza din orice fereastra (in care se afigseaza liste cu documente
din registrul electronic) documentele cu care acesta se conexeaza, si sa poata efectua in orice
moment conexiuni cu alte documente din registru, indiferent de anul inregistrarii.

Utilizatorul sa poata descarca si vizualiza din orice fereastra (in care se afiseaza liste cu
documente din registrul electronic) atasamentele unui document, in cazul in care are drept de

vizualizare a acestora.

Crearea, rasfoirea fisierelor electronice si semnarea lor digitala

Crearea fisierelor electronice, prin atasarea de mai multe documente (fisiere) la un
anumit numar de inregistrare :

-Utilizatorul trebuie sa poatd atasa fisiere in diferite formate la o anumita pozitie dintr-
un registru specificat .

-Pentru fiecare fisier atagat in parte, aplicatia trebuie sd permitd specificarea
utilizatorilor cu drept de vizualizare/editare a acelui fisier;

-Pentru fiecare fisier atasat in parte, aplicatia trebuie sd permitd mentinerea versiunilor
pentru fisierele modificate;

-Continutul fiecarui atasament indiferent de tipul fisierului trebuie sa fie salvat si

indexat in baza de date in vederea cautarii
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-Inscrierea in dosare de arhivia conform nomenclatorului de arhivare.

Rasfoirea rapida a actelor dintr-un document si semnarea lor digitala

Utilizatorul care are documentul 1n lucru si poatd rasfoi si vizualiza toate figierele
atasate unui document; rasfoirea trebuie sa fie accesibila si pe mapele cu documente deschise
pentru citire. Pe baza acestor fisiere utilizatorul trebuie sa poata efectua rapid urmatoarele
operatii accesibile dintr-un buton: rezolutie/trimitere/repartizare, semnare electronica,
informatii despre semnatar, rezolvare/indosariere, distribuire, salvare locala, editare (check-
out), repunere (check-in), sa scrie o notd. Din interfata de rasfoire utilizatorul trebuie sa poata
semna electronic fisierul pe care il vizualizeaza, daca fisierul care este in operatie de rasfoire
este semnat electronic, se vor afisa detaliile legate de cine 1-a semnat, cdnd, cu ce autoritate,
comentarii. Totodatd daca fisierul curent aflat in operatia de rasfoire este semnat electronic,
se va afisa continutul lui original, numai dacd semnitura nu a fost alteratd. In cazul acesta se
va putea aplica o contrasemnaturd electronica. Fisierele semnate electronic vor fi automat

incdrcate pe server in locul fisierelor originale nesemnate.

Arhivarea electronica a documentelor

Fiind supuse unui flux informational din ce in ce mai abundent, companiile cauta cdi mai
eficiente de a distribui informatia atat in cadrul organizatiei cat si In exterior.

In prezent, in majoritatea organizatiilor informatiile au devenit din ce in ce mai
numeroase si greu de controlat. Prea des suntem nevoiti sa ne confruntdm cu situatii in care
documente importante se pierd sau se gasesc dupa indelungi cautari.

Pentru a evita astfel de situatii si pentru a creste eficienta si productivitatea angajatilor
existd o solutie foarte practica, numita: arhivare electronica.

Principala functionalitate oferitd de un sistem de arhivare electronica si administrare a
documentelor este realizarea conversiei, preludrii, stocarii, organizarii si regasirii informatiei
din cadrul companiei intr-un mod structurat si securizat. Odata ce documentele au fost
convertite in format electronic si arhivate, cautarea, localizarea si redarea informatiei devine
un proces facil si rapid.

Fiecare document electronic arhivat va fi insotit de o fisa electronicd ce va cuprinde

informatii caracteristice acelui document (emitent, proprietar, istoric, tip si nivel de
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clasificare, cuvinte cheie pentru identificare, localizarea suportului fizic, identificatorul unic
al documentului in cadrul arhivei).

Arhivarea electronica reprezintd conversia documentelor din format de hartie in
format digital. Este solutia ideald pentru a prelungi durata de viata a documentelor originale,
pentru a proteja aceste documente contra degradarii fizice, astfel utilizatorul putand consulta
copia electronica a documentului.

Sistemul informatic de arhivare electronica trebuie sa raspunda cerintelor definite de
catre oricare dintre compartimentele firmei §i sd asigure informarea corectd, completa si in
timp util a factorilor de decizie.

Astfel, arhiva electronicd a companiei va permite obtinerea informatiilor reale,
concrete, completate cu imaginile documentelor gazda din arhiva fizica, oferind numeroase
avantaje:

1. Integrarea intr-o singurd interfatd, usor de utilizat, a tuturor documentelor companiei

2. Reorganizarea logica a arhivei fizice, intrucat se realizeaza automat o legaturd intre arhiva
fizica si cea electronicad (se pastreaza aceeasi structurd de organizare in cazul ambelor
tipuri de arhivare, mentionandu-se, in momentul arhivarii si locatia documentului in
cauza);

3. Conversie rapida in format digital a documentelor stocate pe hartie (scaner-ul este echipat
cu un alimentator automat cu documente)

4. Compresia foarte bund a imaginilor obtinute prin scanare salveaza resursele de stocare

5. Administrarea Tn mod eficient milioane de documente

6. Modul de vizualizare a arhivei electronice simuleaza situatia unei arhive fizice (fisete,
bibliorafturi, dosare, acte)

7. Arhivarea automatd a eFax-urilor si a e-mail-urilor

8. Posibilitatea de indexare prin cuvinte cheie sau prin fulltext a fiecarui document; astfel,
regasirea unui document va fi extrem de facila.

Odata creata, arhiva electronica va putea fi securizatd si controlata, accesul la
documente permitandu-se pe baza drepturilor definite si acordate la nivel de utilizator sau
grup de utilizatori. De asemenea, exista posibilitatea de a inregistra si urmari toate versiunile
unui document (actiunile efectuate asupra documentelor din cadrul arhivei, persoana care le-a

efectuat, data la care au fost luate aceste actiuni).
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Gestiunea completa a fondurilor arhivistice pe care institutia le are, folosind sistemul de
management al documentelor, trebuie sa aiba urmatoarele functionalitdati conform Legii
(Decizie nr. 1130/2008 privind normele tehnice si metodologice pentru aplicarea Legii nr.
135/2007 privind arhivarea documentelor in forma electronica):

- posibilitatea pentru sefii de nivele de selectare a dosarelor grupate dupa un indicativ si

realizarea inventarului cu preluarea tuturor pozitiilor selectate;

- documentele vor fi grupate pe indicativ, un inventar putand sa con{ind dosare din mai

multe indicative dar toate cu acelasi termen de pastrare;

- pe inventar sa se poata adduga dinamic (fara limitd) oricate pozitii;

- inventarul sa ia numdr unic secvential automat din Registrul de evidentd a unitatilor

arhivistice

- pe inventar sd se poatd specifica datele de localizare fizica in arhiva (locatie, rand,

polita, raft, biblioraft)

- de pe Inventar sa se poatd vizualiza direct incdperea (locatia) cu selectarea randului si a

politei pe care se afld pastrat inventarul respectiv sub forma de suprafatd graficd web;

- pe inventar sd se poatd vizualiza datele despre procesul verbal de predare primire (date

de intrare) cat si date despre documentul cu care au iesit dosarele din gestiunea arhivei.

La arhivare documentele sunt inregistrate pe o lista cu numarul de registru si posibilitatea

de identificare a inventarului cu care au fost predate si cu data arhivarii

SECURITATEA DATELOR

Securitatea datelor din sistemele de management al documentelor trebuie sa fie
realizata in corcordantd cu prevederile Legii nr. 182/2002, cu modificarile si completarile
ulterioare, precum si ale Standardelor nationale de protectie a informatiilor clasificate in
Romania.

Securitatea documentelor institutiilor publice se realizeazd indeplinind urmatoarele
caracteristici:

e fiecare document sa aiba o sectiune unde da se poatd specifica daca este secret sau
public, in cazul documentelor secrete trebuie sa se poata specifica lista de

desecretizare de catre cel care incadreaza documentul;
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e accesul la un document secret si la toate inregistrarile derivate din el va fi permis
exclusiv persoanelor din lista de desecretizare;

e pentru documentele secret de serviciu sa se poata specifica date legate de nr. anexe,
file/exemplar, exemplare, nr. dosar de clasare;

e pentru fiecare document in operare, utilizatorul care il lucreaza sa poata bloca accesul
altor utilizatori la el in editare (acolo unde e posibil);

e fiecare document sa poata avea o listd cu persoane care pot edita rezolutii (participa la
raspunsul comun); persoanele de pe aceasta listd vor avea temporar dreptul de editare
pe document pana cand titularul documentului blocheazd documentul in editare sau
documentul nu mai este in operare la respectivul utilizator.

Atacurile la e-securitatea unei organizatii economice se manifestd prin multiple si
diferite procedee, cum ar fi: diversiunea, intoxicarea, penetrarea, extragerea, coruperea,
violarea, fraudarea, dezinformarea, inducerea in eroare, abaterea atentiei, Ingelarea vigilentei,
dereglarea-blocarea-distrugerea sistemului.

Elemente de securitate si tehnicile specifice: ascultarea comunicatiilor; diversiunea si
intoxicarea; furtul parolelor; modificarea datelor; inregistrarea; Phising: tip nou de frauda
financiard; hackers; pirateria de Software; FIREWALL; SPAM — AntiSpam; SPYWARE —
AntiSpyware; VIRUS - AntiVirus.

Scanarea documentelor §1 semnatura digitald

Serviciile de scanare documente si arhivare electronica frecvente includ scanare si
arhivare in PDF - "un fisier PDF per dosar scanat", lucrari de scanare rapida dosare, acte si
formulare, arhivare electronica pe DVD, scanare in JPEG si TIFF, conversie fisiere in diverse
formate digitale.

Avantajele scanarii sunt evidente: economie de spatiu si hartie si cel mai important -
cu un simplu "search" gasiti documentul dorit fara sa fiti nevoit sa cautati in zeci de dosare.

Serviciul de scanare documente reprezinta preluarea imaginilor de pe documentele
originale si trecerea acestor imagini in format electronic in fisiere de formate utilizate in mod
usual: PDF, JPEG sau TIFF.

Scanarea documentelor prin sisteme de management al documentelor. Caracteristici :
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m Scanarea direct de pe documentul curent din aplicatie, fard a deschide nici un alt
program/utilitar ci doar cu instrumentele proprii sistemului de gestiune de documente
propus (interfata web)

m Din documentul curent deschis in operare sd se poatd scana si efectua urmatoarele
operatii pe documentul scanat, direct din interfata web: zoom, pan, fit -to-width,
aplicare notite/post-it uri vizuale, aplicare stampile, OCR-izare cu salvarea textului
pentru indexare, navigare prin pagini pentru documentele multi-pagina.

m Fisierele scanate din interfata de scanare direct de pe web trebuie sa poata fi de tip
multipagind TIFF.

m Fisierele astfel scanate trebuie sa poata fi automat incarcate pe server la documentul
curent fard operatii suplimentare ci doar prin apasarea unui singur buton (de tip
upload)

m Toata interfata aplicatiei sa fie in limba romana

m Sistemul trebuie sd dispund de utilitare externe proprii care sd permitd la actiunea
clickdreapta atagarea direct din sistemul local de fisiere a fisierului selectat la numarul
specificat din registru

Semnatura electronica este un certificat digital, este o ,,carte de identitate" virtuala, care

iti permite identificarea fara echivoc pe internet.
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