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AVANTAJELE CONTROLULUI ACCESULUI ST A CLASIFICARII
DATELOR FOLOSITE IN BAZELE DE DATE DIN CADRUL ORGANIZATIILOR
IN DOMENIUL FINANCIAR CONTABIL

Cresterea rapida a cantitafii si a importantei datelor financiar contabile care sunt
colectate si pastrate in baze de date a determinat un interes crescand legat de controlul
accesului la date si de clasificarea datelor, reprezentand proceduri foarte importante deoarece
poate constitui o adevarata catastrofa.

Controlul accesului la date urmareste minimizarea pierderile cauzate de diverse
evenimente intr-o modalitate eficienta din punct de vedere al costurilor, fara a impune

utilizatorilor constrangeri insuportabile.

Pe masura ce organizatiile care au ca obiect de activitate tehnologia informatiei s-au
dezvoltat foarte mult si volumul datelor din diferite domenii acumulat s-a marit din ce in ce
mai mult. Datorita faptului ca aceste date pot sta la baza unor decizii foarte importante, au
devenit extreme de valoroase pentru organizatii, astfel incat este necesar sa se acorde mare
atentie securitatii acestora. Drept urmare orice utilizator al bazelor de date din cadrul
organizatiei trebuie atentionat si responsabilizat referitor la bresele de securitate ce pot apare
ludndu-se masuri pentru a proteja datele din domeniul in care lucreaza.

O data ce o baza de date a fost securizata, trebuie asigurat faptul ca pistele de audit
sunt generate $i mentinute pentru orice activitati ale bazei de date care pot avea impact asupra
integritatii si confidentialitatii datelor sensitive.

Este absolut necesar ca urmatoarele trei evenimente sa fie auditate:

- Incerciri esuate de logare;

- Incerciri reusite de logare;

- Schimbari de configuratie.

Daca este posibil, informatia privind activitatea la nivel de interogare a unei baze de

date, va furniza o multime de date folositoare.
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Ca o reguld generala, ultimele trei luni de inregistrare a informatiilor trebuie sa fie
usor accesibila, iar informatia mai veche de trei luni poate fi arhivata impreuna cu datele si
recuperate numai daca este necesar.

Anual, configuratia bazei de date trebuie sa fie comparata cu nivelul de referinta si
orice exceptii identificate trebuie sa fie documentate si raportate. Exceptiile trebuie sa fie
clasificate ca schimbari neautorizate sau ca 0 schimbare autorizatia bazatia pe o autorizatie.
Standardele de configurare trebuie sa fie actualizate pe masurd ce schimbarile sunt facute,
deoarece ele devin parte a bazei de date. Se recomanda realizarea unei revizuiri anuale sau

semianuale a drepturilor utilizatorilor.

Securitatea bazelor de date: vedere de ansamblu

De cele mai multe ori, problemele de securitate sunt complexe si pot implica aspect
legale, sociale, sau etice, dar si aspecte legate de politicile implementate sau referitoare la
controlul echipamentelor fizice. Securitatea unei baze de date se refera la protectia bazei de
date Tmpotriva pericolelor intentionate sau nu, folosind elemente de control ce pot fi sau nu
bazate pe echipamente de calcul.

Analiza securitatii unei baze de date nu include doar serviciile oferite de sistemul de
gestiune al bazei de date, dar si 0 serie de aspecte asociate bazei de date si securitatii
mediului.

Aspectele legate de securitate nu se refera doar la datele existente in baza de date,
deoarece bresele de securitate pot afecta si alte parti ale sistemului, care, ca rezultat, pot
afecta baza de date.

Drept urmare daca atentia este concentrata doar asupra securitatii bazei de date nu se
va obtine o baza de date sigura. Toate componentele sistemului trebuie sa fie sigure: baza de
date, reteaua, sistemul de operare, cladirea in care se afla baza de date, dar si persoanele care
acceseaza sistemul. O vedere de ansamblu asupra securitatii unei baze de date este ilustrata

in Figura 1.
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Figura 1 — Securitatea bazei de date

Sursa: Baze de date-Fundamente, Neeraj Sharma, Liviu Perniu si colectivul, 2010

Tn procesul de proiectare si implementare a unei baze de date sigure se urmareste
atingerea urmatoarelor obiective:

e Caracterul privat reflectat in faptul ca datele nu pot fi cunoscute de persoane
neautorizate;

e Integritatea - date le pot fi modificate doar de catre utilizatorii autorizati;

e Disponibilitatea - utilizatorilor autorizati nu le este interzis accesul;

Pentru atingerea acestor obiective, trebuie sa se eleboreze o politica de securitate Tn
care si se faca referire la masurile ce trebuie impuse. In particular, trebuie determinati
utilizatorii care pot accesa baza de date precum si datele la care acestia au acces. Pentr
trebuieu 0 mai buna securitate a bazei de date trebuie stabilite si operatiile permise pe clasa
de date.

De asemenea se poate apela la mecanismul de securitate oferit de catre sistemul de
gestiune al bazei de date si/sau la cel oferit de catre sistemul de operare. Persoanele
responsabile cu securitatea bazelor de date sunt numite administratori de baze de date si

trebuie sa aiba in vedere diversele pericole care pandesc sistemul.
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Administratori bazelor de date stabilesc regulile de autorizare prin care se stabilesc
celelalte persoane care vor avea acces la baza de date, care parte a acesteia poate fi accesata
de catre ce utilizator, precum si operatiile permise acestora.

Motivul pentru care securitatea unei baze de date a devenit un aspect atat de important
este acela al cresterii cantitatii si importantei cruciale a datelor care sunt colectate i pastrate
pe sistemele de calcul. Orice pierdere a disponibilitatii datelor sau a pierderii efective a
acestora poate avea dimensiuni catastrofice. O baza de date reprezintd o resursa colectiva
esentiald care trebuie asigurata in mod adecvat, folosind elementele de control cele mai
potrivite.

Securitatea bazei de date 1isi propune sia minimizeze pierderile cauzate de
evenimentele amintite anterior intr-o modalitate eficienta din punct de vedere al costurilor,
fara a impune utilizatorilor constrangeri insuportabile. Deoarece criminalitatea pe calculator
este in plind expansiune, iar acest tip de infractiuni poate ameninta toate componentele unui
sistem, introducerea de masuri de securitate adecvate devine vitala.

Cele mai folosite masuri ce se pot lua pentru a asigura protectia si integritatea datelor
sunt: controlul accesului, folosirea vederilor, controlul integritatii si criptarea. Este de
asemenea necesar sa se stabileasca cele mai adecvate politici si proceduri de securitate care se

refera la personal si la controlul fizic al accesului.

Controlul accesului la datele din baze de date

O prima idee de cercetare s-a axat pe inferenta datelor sensibile in bazele de date
statistice. Principala metoda utilizatd pentru a proteja datele este de a limita accesul la date.

Acest lucru poate fi realizat prin autentificare, autorizare si control accesului
utilizatorilor la obiectele specifice.

Aceste trei mecanisme sunt distinct diferite dar, de obicei, sunt folosite inh combinatie,
cu accent pe controlul accesului pentru acordarea drepturilor.

De exemplu, majoritatea sistemelor de baze de date utilizeaza o forma de autentificare
cum ar fi nume de utilizator si o parola, pentru a restrictiona accesul la sistem sau pentru a
atribuii privilegii definite la resursele specifice. Controlul accesului, n continuare, rafinecaza
procesul prin atribuirea de drepturi si privilegii pentru obiectele de date specifice si seturi de
date.
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In cadrul unei baze de date, aceste obiecte includ, de obicei, tabele, vizualizari,
randuri si coloane de bazi. In controlul accesului au fost propuse modele pentru a restrictiona
accesul pentru utilizatori pe baza privilegiul de utilizatori.

La baza controlului accesului se gasesc doua premise:

— identificarea corecta a utilizatorului

« asigurata prin autentificare

* niCi un utilizator sa nu poata lua drepturile de acces ale altui utilizator

— informatia despre drepturile de acces este protejata contra modificarilor neautorizate

Se pune problema dreptului de acces a, a subiectului s, la obiectul o.

— Tuplul (s, 0, a) constituie “autorizatia”

— Controlul accesului reprezentand functia logica f (s, o, a) care intoarce true sau
false.

Controlul accesului este un sistem care face posibil ca o autoritate sa controleze
accesul intr-o arie, sau a resurselor intr-o gracilitate fizica data, sau intr-un sistem informatic.

Controlul accesului este in realitate un fenomen ce se petrece zilnic. Controlul unui
element sau managementul electronic al cheii este o arie n cadrul unui sistem de control al
accesului care priveste gestionarea posesiei si locatiei activelor mici si cheilor fizice.

Controalele electronice de acces folosesc calculatoarele pentru a rezolva limitarile
Tncuietorilor mecanice si a cheilor. O larga gama de parole pot fi folosite pentru a Tnlocui
cheile mecanice. Controlul accesului electronic acorda acces bazat pe date de identificare.
Cand accesul este acordat, usa este deschisa pentru un timp predeterminat iar tranzactiile sunt
inregistrate. Cand accesul este refuzat, usa ramane inchisa si Tncercarea de acces este
Tnregistrata. Sistemul va monitoriza de asemenea usa si alarma; daca usa este deschisa fortat
sau {inutd prea mult deschisd dupa ce a fost deblocata.

Tn securitatea calculatoarelor, controlul accesului include autentificarea, autorizarea si
auditul. Pe langa aceste procese mai include i masuri cum ar fi: dispositive fizice, incluzand
Tncuietori mecanice, cai ascunse, semnaturi digitale, incriptare, bariere sociale si monitorizare
de sistememe umane si automate.

Tn orice model de control al acesului, entitatile care pot sa realizeze actiuni in cadrul

sistemului sunt numiti subiecti, iar entitatile reprezentand resursele la care este necesar ca
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accesul sa fie controlat sunt numite obiecte. Subiectele si obiectele trebuie sa fie ambele
considerate ca entitati software si ca utilizatori umani.

Identificarea si autentificarea reprezinta procesul de verificare a unei identitati daca
este legata de entitatea care face afirmatia ori pretinde identitatea. Procesul de identificare si
autentificare presupune ca a existat o validare initiala a identitatii, de obicei denumita dovada
identitatii. Diferite metode de dovada a identitatii sunt disponibile variind de la validarea
personald la metode anonime care permit solicitanului sa raméana anonim, dar cunoscut
sistemului daca el se intoarce. Metoda utilizata pentru dovada identitatii si validarii ar trebui
sa asigure un nivel de siguranta corespunzator cu intentia de utilizare a identitatii in cadrul
sistemului. Ulterior entitatea afirma o identitate impreuna cu un autentificator ca un mijloc de
validare. Singura cerinta pentru identificator este ca trebuie sa fie unic in cadrul domeniului
sau de securitate.

Autentificatorii sunt in mod comun bazati pe cel putin unul din urmatorii patru
factori:

- Ceva ce se cunoaste, cum ar fi 0 parola sau un numar personal de identificare.
Aceasta presupune ca numai posesorul contului cunoaste parola sau PIN-ul necesar pentru a
accesa contul.

- Ceva ce exista, cum ar fi un smart card sau security token. Aceasta presupune ca
numai posesorul contului are smat card-ul sau token-ul necesar pentru a debloca contul.

- Ceva ce reprezinta subiectul, cum ar fi amprentele, vocea, retina sau caracteristicile
irisului.

- Unde se gaseste, de exemplu in interiorul sau exteriorul firewall-ului companiei, sau
proximitatea locatiei de logare pentru un dispozitiv personal GPS.

Autorizatia se aplica subiectilor. Autorizarea determina ce poate un subiect sa faca in
cadrul sistemului.

Majoritatea sistemelor de operare moderne definesc seturi de permisiuni care sunt
variatii sau extensii a trei tipuri de acces de baza:

o Citire (R): Subiectul poate sa citeasca continutul fisierului sau sa citeasca lista
continutului directorului.

o Scriere (W): Subiectul poate modifica continutul unui fisier sau directorul prin

urmatoarele sarcini: adaugare, creere, stergere, redenumire.
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o Executare (X): Daca fisierul este un program, subiectul poate determina
rularea programului.

Aceste drepturi si permisiuni sunt implementate in mod diferentiat in sistemele bazate
pe un control al accesului discretionar (Discretionary Access Control DAC) si control al
accesului obligatoriu Mandatory Access Control(MAC).

Responsabilitatea foloseste asemenea componente de sistem cum ar fi pistele de audit
si inregistrari pentru a asocia un utilizator cu actiunile sale. Informatia inregistrata trebuie sa
fie suficienta pentru a mapa subiectul la un controlling user.

Pistele de audit si Tnregistrarile sunt importante pentru:

- Detectarea violarilor de securitate;

- Recreerea incidentelor de securitate;

- Daca nimeni nu revizuieste inregistrarile utilizatorului in mod constant si ele nu
sunt mentinute Tntr-o maniera securizata si consistenta, ele nu pot fi admise ca probe.

- Multe sisteme pot genera rapoarte automate bazate pe anumite criterii predefinite
sau praguri cunoscute ca clipping levels.

De exemplu, un clipping level poate fi setat pentru a genera un raport pentru
urmatoarele:

- mai mult de trei incercari esuate de logare intr-0 anumita perioada;
- orice ncercare de utilizare a unui cont dezactivat;

Aceste rapoarte ajuta un administrator de sistem sau un administrator de securitate
pentru a identifica mai usor incercarile de patrundere in sistem.

Referitor la controlul accesului, Tn practica se cunosc douda concepte importante
referitoare la securitatea datelor si anume: control discrefionar si control obligatoriu. Tn
ambele situatii, datele sau grupurile de date care trebuie protejeate poate sd contina intreaga
baza de date sau doar cateva randuri. Prin conceptul controlului discretionar, utilizatorul va
avea diferite drepturi de acces, cunoscute sub denumirea de privilegii acordate pe anumite
date, grupuri de date sau obiecte. Bineinteles exista o serie de limitari din punct de vedere al
drepturilor pe care un utilizator le are asupra unui anumit obiect.

Daca este implementat conceptul controlului discretionar, un utilizator poate avea
acces la obiectul a din baza de date, dar nu poate avea acces la obiectul B, in timp ce alt

utilizator poate accesa obiectul B, dar nu poate accesa obiectul a.
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Schemele de control discretionar sunt foarte flexibile datorita faptului ca se pot
combina drepturile atribuite utilizatorilor si obiectelor in functie de necesitati.

Daca vorbim de controlul obligatoriu atunci fiecarui obiect sau data ii este asociat
unui anumit nivel de clasificare iar fiecarui utilizator i se atribuie un anumit nivel de
permisiuni. Orice obiect sau datd poate fi accesat doar de catre utilizatorii care au
permisiunile corespunzitoare. Schemele obligatorii sunt mult mai rigide decat cele
discretionare deoarece acestea sunt de tip ierarhic. In functie de tipul de schema de securitate
care se foloseste, toate deciziile referitoare la drepturile pe care le au diversi utilizatori asupra
obiectelor din baza de date sunt decizii ce depind de domeniul de care apartin, nu sunt decizii
tehnice.

Pentru a decide care sunt constrangerile de securitate aplicabile unei cereri de acces,
sistemul trebuie sa poatd recunoaste sursa cererii. Cu alte cuvinte, trebuie sa recunoasca
utilizatorul care a lansat in executie aplicatia si trebuie sa verifice drepturile pe care la are

acesta.

Strategii de clasificare a datelor

Clustering sau gruparea datelor este o metoda de a analiza date obtinute prin
masuritori. Aceastd tehnica este utila atunci cand se lucreaza cu cantitati mari de date, ceea
ce nu este neintalnit daca tinem cont de explozia de date si informatii din zilele noastre.

Clustering este un proces care examineaza o colectie de date si le grupeaza in clustere,
grupepe baza unor masurdtori ale distantei. Scopul principal al procesului de clustering,
grupare, este de a obtine o stare in care punctele din acelasi cluster sa aiba o distanta mica
unul fata de altul, iar punctele din grupe diferite sa fie la 0 distantd mare unele de altele.

Aprecierea distantei ca fiind mica sau mare depinde de domeniul in care se aplica
gruparea. Se cunosc doud tipuri de strategii de clustering: algoritmi ierarhici si algoritmi de
atribuire a punctelor.

Algoritmii ierarhici Tncep cu fiecare punct in propriul sau cluster, combina clusterii in
functie de diferitele definitii de apropiere si se opreste atunci cand combinatii suplimentare ar
duce la formarea unor clustere indezirabile, cum ar fi atunci cand am ajuns la un numar
predeterminat de clustere pentru un anumit domeniu sau cand un cluster rezultat are puncte ce

se intind pe o suprafatd mult prea mare.
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Tn algoritmii de atribuire a punctelor, punctele sunt luate Tn considerare Tntr-o anumitz
ordine si fiecare dintre ele este atribuit cluster-ului in care se potriveste cel mai bine. Aceasta
este de obicei precedatda de o faza scurta in care se estimeaza clusterele initiale. Ocazional,
variatii ale acestor algoritmi combind sau separd clusterele sau permit punctelor sa fie
dezatribuite, daca acestea se afla prea departe de oricare dintre clusterele actuale, pentru a
reduce zgomotul. Atunci cand bazele de date contin cantitati uriase de date si se urmareste
analizarea si organizarea datelor in spatii supra-dimensionale este foarte des intalnita
denumirea de “blestemul” dimensionalitatii. Problema principala in astfel de cazuri este ca pe
masura ce dimensionalitatea creste si volumul spatiului se mareste foarte repede astfel incat
datele disponibile devin imprastiate. Acest lucru este critic pentru orice metoda in care este
nevoie de relevanta statistica. Astfel, in ceea ce priveste partea statistica, pentru a obtine un
rezultat corect si de incredere, cantitatea de date necesara pentru a sustine rezultatul creste

deseori exponential cu dimensionalitatea.

Concluzii

Daca asigurarea securitatii este indreptatd numai asupra bazei de date atunci nu se va
obtine o baza de date sigura. Pentru a se atinge acest obiectiv trebuie urmarit ca, pe langa
baza de date si celelalte component ale sistemului sa fie sigure: reteaua, sistemul de operare,
cladirea in care se afla baza de datefinanciar contabila, cat si persoanele care acceseaza
sistemul.

Clasificarea datelor ne permite gruparea datele in clase si are avantajul de a utiliza
clasele obtinute drept baza in invatarea automatd. Totodatd aceasta oferd analizarea mai

rapida a masuratorilor sau valori aproximative ale unor masuratori viitoare, prin extrapolare.
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